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АННОТАЦИЯ 

 

Введение. Одной из актуальных задач в рамках реализации Федерального проекта «Кадры 

для цифровой экономики», входящего в национальную программу цифровой экономики, и 

перехода к цифровой экономике является формирование профессиональных компетенций 

у работников различных отраслей в области сквозных цифровых технологий. Цифровые 

компетенции разрабатываются с учетом требований общества, государства и рынка труда 

к человеку цифрового общества. 

Материалы и методы. Анализ, обобщение и систематизация научных исследований, 

личный опыт в области формирования и развития цифровых компетенций позволили нам 

выявить их универсальность и сквозной принцип освоения, что позволило нам сделать вывод 

о целесообразности и необходимости разработки педагогической модели формирования 

сквозных цифровых компетенций у студентов высшего образования непрофильных  

IT-направлений. 

Результаты исследования. Автором дается определение понятия «сквозные цифровые 

компетенции» (СЦК) на этапе цифровой трансформации высшего образования, 

представлены компоненты, критерии, показатели и индикаторы сформированности сквозных 

цифровых компетенций у студентов, представлена педагогическая модель формирования 

сквозных цифровых компетенций у студентов непрофильных IT-направлений 

в классическом университете в процессе дополнительного профессионального образования. 

Подробно рассмотрены этапы формирования сквозных цифровых компетенций у студентов, 

определены цель педагогической модели, задачи, принципы, факторы и организационно-

педагогические условия формирования, представлены результаты исследования. 

Обсуждение и заключения. Данная педагогическая модель разработана в процессе изучения 

условий для формирования цифровых компетенций и навыков использования цифровых 

технологий у обучающихся в Кемеровском государственном университете. Частично 

результаты данного исследования представлялись в докладе «Основные принципы 

формирования сквозных цифровых компетенций у студентов в процессе освоения 
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дополнительных профессиональных программ» на II Всероссийской научно-практической 

конференции с международным участием «Цифровая гуманитаристика и технологии 

образования – DHTE 2021» (организатор – ФГБОУ ВО «Московский государственный 

психолого-педагогический университет»). 
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ABSTRACT 

 

Introduction. One of the urgent tasks in the implementation of the federal project "Workforce for 

the Digital Economy", which is part of the national digital economy programme, the transition to 

the digital economy is the development of professional competencies for workers in various sectors 

in the field of end-to-end digital technology. The digital competencies are developed in response to 

the requirements of society, the state, and the labour market for the individual in the digital society. 

Materials and Methods. The analysis, generalization and systematization of scientific research, 

and personal experience of formation and development of digital competences allowed us to 

identify their universality and the end-to-end principle of mastering them, which allowed us to draw 

a conclusion about the feasibility and necessity of developing a pedagogical model for forming end-

to-end digital competences of higher education students in non-core IT disciplines. 

Results. The research defines the concept of «transversal digital competences» (TDC) at the stage 

of digital transformation of higher education; presents components, criteria, indicators and indices 

of formation of transversal digital competences of students; presents a pedagogical model for 

shaping transversal digital competences of students of non-profile IT fields in a classical university 

in the process of additional professional education. The stages of formation of end-to-end digital 

competences of students are considered in detail, the purpose of pedagogical model, tasks, 
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principles, factors and organizational and pedagogical conditions of formation are defined, the 

results of research are presented. 

Discussion and Conclusions. This pedagogical model was developed in the process of studying the 

conditions for the formation of digital competences and skills of using digital technologies in 

students at Kemerovo State University. Partially the results of this study were presented in the 

report «Basic principles of formation of end-to-end digital competences in students in the process of 

mastering additional professional programmes» at the II All-Russian scientific-practical conference 

with international participation «Digital humanities and educational technologies - DHTE 2021» 

(organizer - FSBEI VPO "Moscow State Psychological and Pedagogical University"). 
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pedagogical model. 
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Введение 

 

Качество кадрового потенциала страны является ключевым фактором ее 

конкурентоспособности, поэтому тренд на развитие дополнительного профессионального 

образования (ДПО) связан не только с механизмами совершенствования компетенций 

профессиональной деятельности в соответствии с меняющимися запросами рынка и 

технологическими изменениями, но и с нарастанием скорости преобразований, 

непредсказуемостью трансформации экономических изменений. Одной из актуальных задач 

цифровой экономики является формирование профессиональных компетенций у работников 

различных отраслей в области сквозных цифровых технологий. В связи с этим экономике 

индустрии 4.0 требуются специалисты, владеющие цифровыми компетенциями. Как 

правило, вопросы освоения дополнительных компетенций сверх федеральных 

образовательных стандартов решаются системой дополнительного профессионального 

образования после получения основного профессионального образования. С другой стороны, 

профессиональное образование должно быть соответствующим образом трансформировано, 

чтобы обучающиеся приобретали необходимые навыки еще во время освоения основных 

профессиональных образовательных программ или при освоении дополнительных 

профессиональных программ параллельно с основными.  

Процессы цифровой трансформации экономики неизбежно поставили 

профессиональное образование и рынок труда во взаимодействие, при этом роль ДПО 

значительно выросла. Заместитель министра науки и высшего образования РФ Марина 

Боровская отметила на Гайдаровском форуме в январе 2019 г., что система ДПО в России 

должна аккумулироваться главным образом на базе университетов [14]. Система ДПО 



Professional education 

Vestnik of Minin University. 2022. Volume 10, no. 2 

в короткие сроки на базе среднего профессионального или высшего образования дает новую 

квалификацию специалисту или право осуществлять профессиональную деятельность 

по новому виду деятельности, так как одной из характерных черт цифровой экономики 

является быстрое обновление знаний и ускорение их устаревания. Таким образом, 

необходимость формирования цифровых компетенций у обучающихся вузов в процессе 

ДПО очевидна и обоснована. 

 

Обзор литературы 

 

Опыт формирования цифровых компетенций изучается как в России, так и за рубежом. 

Компетенции цифровой экономики разрабатываются с учетом не только требований к 

выпускникам соответствующего уровня профессионального образования, но и с учетом 

требований общества, государства и рынка труда к компетенциям человека цифрового 

общества. Коллективы ведущих вузов страны – Центра подготовки руководителей и команда 

цифровой трансформации РАНХиГС [15] и НИУ ВШЭ [10] представили свои модели цифровых 

компетенций. Опыт формирования цифровых компетенций студентов в российских вузах только 

начинает складываться. В частности, в НИУ ВШЭ в 2020 году разработали и реализуют 

Концепцию развития цифровых компетенций студентов НИУ ВШЭ, в которой в том числе 

представлено определение понятия «цифровые компетенции». Данные компетенции 

выделяются как «вне-профессиональные», сквозные и на том или ином уровне осваиваются 

всеми студентами независимо от направления подготовки: цифровая грамотность, анализ 

данных и методы искусственного интеллекта, алгоритмическое мышление и программирование. 

Коллектив Центра подготовки руководителей и команд цифровой трансформации РАНХиГС 

представил структуру модели компетенций, которая включает в себя четыре связанных между 

собой блока: базовые цифровые компетенции, личностные компетенции, профессиональные 

компетенции, цифровая культура. В европейской системе профессионального образования 

выделяют ряд основных групп сквозных умений, компетенций, среди которых умения: 

организовать рабочее место; принимать участие в совершенствовании организации 

предприятия; обеспечивать безопасность жизнедеятельности; поддерживать эффективное 

общение с коллегами и руководством; умения в области охраны окружающей среды; 

компетенции, которые дополняют традиционные ключевые умения и необходимы для 

получения новых знаний и адаптации имеющихся знаний к новым требованиям посредством 

обучения в течение всей жизни [2; 13; 19; 22; 4; 16]. 

Мы разделяем точку зрения коллектива Центра подготовки руководителей и команд 

цифровой трансформации РАНХиГС относительно структурных компонентов цифровых 

компетенций. Однако мы не считаем, что компетенции цифровой грамотности необходимо 

формировать у студентов высшего образования в процессе ДПО, так как опрос, проводимый 

нами в процессе исследования, показал, что студенты непрофильных IT-направлений 

бакалавриата и специалитета 1-2 курса имеют уровни цифровой грамотности: низкий – у 9% 

опрошенных, начальный – у 44%, базовый – у 23%, высокий – у 24%. Всего в опросе 

приняли 343 человека.  

Таким образом, компоненты цифровых компетенций, которые необходимо 

формировать у студентов вузов непрофильных IT-направлений, могут и должны носить 

сквозной характер независимо от уровня осваиваемых образовательных программ. СЦК мы 

рассматриваем как базовые, профессиональные и личностные компетенции, формируемые на 

различных уровнях профессионального образования для осуществления эффективной 
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профессиональной деятельности и профессионального развития специалиста, его 

жизнедеятельности как человека в инновационной цифровой среде [19].  

Изученные нами научные исследования [3; 9; 17; 20; 26; 27; 33-39], посвященные 

проблемам цифрового образования и электронного обучения в России и за рубежом, 

позволили нам определиться в концептуальных основах и принципах к построению 

педагогической модели формирования СЦК у студентов в процессе ДПО. Научных 

исследований, посвященных педагогической модели формирования СЦК у студентов 

в процессе ДПО нами не выявлено [21; 11; 6]. Научное обоснование педагогическое 

моделирование получило в работах А.Н. Дахина, И.П. Лебедевой, А.А. Шибанова, 

В.А. Штоффа и др. [5; 7; 12; 24; 25].  
 

Методы и материалы 
 

Теоретический анализ, обобщение и систематизация научной литературы, наблюдение и 

личный опыт формирования и развития СЦК в процессе ДПО позволили нам выявить 

универсальность в формировании цифровых компетенций у различных целевых групп: 

обучающихся профессионального образования, специалистов социальной сферы и различных 

областей промышленности. В нашем исследовании мы изучаем формирование СЦК у студентов 

непрофильных для IT направлений в процессе параллельного освоения дополнительных 

профессиональных программ (ДПП) профессиональной переподготовки (ПП), повышения 

квалификации (ПК) и ПК в форме стажировки. Реализация ДПП осуществляется посредством 

электронного обучения с применением дистанционных образовательных технологий 

по смешанной модели (от 30% до 80% отводится на электронное обучение). Обучающиеся 

основных образовательных программ при параллельном освоении ДПП имеют возможность 

выстраивать индивидуальную траекторию обучения за счет синергии инвариантных 

(обязательных к освоению) и вариативных (по выбору студентов) модулей, направленных 

на формирование цифровых компетенций. Часть модулей дополнительных программ могут 

быть самостоятельными массовыми открытыми онлайн-курсами – MOOC. При успешном 

освоении набора инвариантных и вариативных модулей обучающийся получает удостоверение о 

ПК или диплом о ПП в объеме, соответствующем суммарно освоенным часам по всем модулям 

дополнительной профессиональной программы. Суммарно объем освоенных модулей 

из инвариантной и вариативной частей должен составлять при ПК – от 16 до 250 часов, 

при ПП – свыше 250 часов. Успешное освоение MOOC подтверждается наличием у студентов 

персональных сертификатов либо договором о сотрудничестве с организацией-разработчиком 

МООС. Учитывая универсальность СЦК для всех непрофильных IT-направлений на различных 

уровнях подготовки профессионального образования, мы видим целесообразность и 

необходимость в разработке педагогической модели формирования СЦК в процессе ДПО. 
 

Результаты исследования 
 

Проектируя педагогическую модель формирования СЦК у студентов классического 

университета в процессе ДПО мы исходили из понимания процесса формирования СЦК 

у студентов высшей школы с применением электронного и/или смешанного обучения 

на различных уровнях профессионального образования, c использованием единых, 

преемственных программ, необходимых для осуществления эффективной профессиональной 

деятельности и профессионального развития специалиста, его жизнедеятельности как 

человека в инновационной цифровой среде (рисунок 1). 
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Рисунок 1 – Педагогическая модель формирования СЦК у студентов непрофильных IT-направлений в процессе ДПО 
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Figure 1 – Pedagogical model of SCC formation among students of non-core IT disciplines in the process of additional education 
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Целью педагогической модели формирования СЦК является формирование базовых, 

профессиональных и личностных компонентов СЦК у студентов основных 

профессиональных образовательных программ высшего образования по направлениям 

бакалавриата, специалитета и магистратуры непрофильных IT-направлений в процессе ДПО. 

Решению данной цели способствуют следующие задачи: 

 определение компонентов базовых, профессиональных и личностных СЦК 

для всех непрофильных IT-направлений высшего образования; 

 разработка учебно-методического комплекса ДПО, направленного 

на формирование СЦК у студентов непрофильных IT-направлений высшего образования; 

 оценка уровня сформированности СЦК у студентов непрофильных IT-направлений 

высшего образования. 

Таким образом, формирование СЦК у студентов вуза непрофильных IT-направлений 

при параллельном освоении программ ДПО рассматривается и как внешний – через 

обеспечение соответствующих педагогических условий, и как внутренний процесс – так как 

это может сделать только сам человек. Согласно обозначенному выше положению о том, что 

формирование СЦК в процессе ДПО у студентов вузов непрофильных IT-направлений 

осуществляется при освоении программ ДПО, то на процесс формирования оказывают 

влияние внутренние и внешние факторы. К внешним факторам, оказывающим влияние 

на процесс формирования СЦК в процессе ДПО у студентов вузов непрофильных  

IT-направлений, мы относим:  

1. Цифровизация и цифровая трансформация экономики, оказывающие влияние 

на развитие общества и профессионального образования, требований к кадрам нового 

поколения. 

2. Стратегические ориентиры развития ДПО, задающие новые ориентиры в научной 

и образовательной экосистеме, а именно – развития цифровой образовательной среды, 

электронного и смешанного обучения с применением ДОТ в образовательном процессе, 

внедрения цифровых инструментов и технологий в образовательный процесс, формирования 

и развития цифровой компетентности обучающихся и научно-педагогических кадров вузов, 

индивидуализации обучения, сетевого взаимодействия с другими организациями 

(образовательными, научными, производственными). 

3. Сформированная цифровая образовательная среда ДПО в вузе, включающая 

в себя: официальный сайт
1
; каналы коммуникации (электронная почта, чаты 

в мессенджерах); аккаунты управления ДПО КемГУ в социальных сетях
2
; система 

электронного документооборота 1С ДПО; платформы электронного обучения LMS Moodle 

ДПО КемГУ и LMS Odin
3
. 

4. Наличие формального образования, подтверждающее наличие дополнительных 

квалификаций у выпускников, подкрепляемых документами о ДПО – удостоверении 

о повышении квалификации или дипломе о профессиональной переподготовке. Освоение 

программ ДПО параллельно с получением высшего образования в вузе создает 

дополнительные конкурентные преимущества выпускникам: по окончании университета 

обучающиеся получают несколько документов об образовании – высшем и ДПО. 

                                                           
1
 Официальный сайт: http://addedu.kemsu.ru 

2
 Каналы коммуникации: https://vk.com/urdo_kemsu, https://www.instagram.com/urdo_kemsu/, 

https://www.facebook.com/urdokemsu 
3
 Реализуется в рамках национального проекта «Демография» через федерального оператора НИУ «Томский 

государственный университет». 
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К внутренним факторам, влияющим на формирование базовых, профессиональных и 

личностных СЦК у студентов вузов непрофильных IT-направлений, мы относим:   

1. Получение знаний, умений, практического опыта с целью осуществления 

эффективной профессиональной деятельности, востребованности на рынке труда, получение 

стабильной работы, выражающиеся в формировании и развитии базовых, личностных и 

профессиональных СЦК. 

2. Личностные, ценностные предпочтения, материальные возможности за счет 

определения студентами индивидуальной образовательной траектории обучения 

посредством освоения базовых, личностных и профессиональных СЦК в процессе 

дополнительной профессиональной программы ДПО. 

Перечисленные внутренние и внешние факторы мы учитывали при разработке и 

внедрении педагогической модели формирования СЦК у студентов вузов непрофильных  

IT-направлений, а также при разработке и реализации ДПП ПК и ПП, проектирования 

индивидуальных образовательных траекторий обучения, научно-методическом и экспертном 

сопровождении процесса реализации программ ДПО.  

Исходя из вышеизложенного, можно рассматривать формирование СЦК у студентов 

в процессе освоения ДПП ПК и ПП с учетом следующих педагогических принципов: 

 сквозной принцип формирования цифровых компетенций по всем непрофильным 

IT-направлениям высшего образования, т.е. для освоения базовых и личностных СЦК 

студенты осваивают одинаковые модули ДПП ПК и ПП всех непрофильных IT-направлений 

подготовки в процессе параллельного освоения образовательных программ ДПО; 

профессиональные СЦК являются оригинальными для каждой программы ДПП и 

разрабатываются с учетом профессиональной направленности для конкретной программы; 

 индивидуализации обучения – студент самостоятельно может осуществлять 

выбор вариативных модулей образовательной программы ДПО, таким образом, реализация 

ДПП в вариативных модулях может отличаться их набором, и, следовательно, может быть 

различное количество часов у ДПП, но в ДПП ПП не менее 250 часов; 

 модульности образовательных программ ДПО – с разделением на инвариантные 

(обязательные к освоению) и вариативные модули (по выбору студента); 

 преемственности – с учетом изученных дисциплин по основным программам 

высшего образования студент параллельно осваивает программы ДПО с целью освоения 

компетенций сверх учебного плана основных профессиональных образовательных программ 

(в соответствии с ФЗ-273 «Об образовании в Российской Федерации», ст. 76) [18]; 

 цифровизации – в условиях цифровой образовательной среды ДПО вуза; 

 интерактивности – при формировании СЦК используются форматы 

взаимодействия между студентами и преподавателями за счет взаимного оценивания 

обучающимися как в очном обучении, так и при использовании дистанционных 

образовательных технологий, при проведении синхронных лекционных занятий в форме 

вебинаров; 

 коммуникативности с использованием форумов (в LMS Moodle), чатов 

в мессенджерах, а также возможностей социальных сетей для взаимодействия в процессе 

обучения. Многие студенты ведут личные аккаунты в социальных сетях, в которых делятся 

полезными ссылками на мероприятия по теме их обучения. 

Педагогическая модель формирования СЦК у студентов вуза включает в себя 

несколько этапов: подготовительный, организационно-ценностный, деятельностный, 



Professional education 

Vestnik of Minin University. 2022. Volume 10, no. 2 

оценочный. Каждый этап имеет свою цель – целевой компонент; для реализации данной 

цели определяется содержание – содержательный компонент; формы, педагогические 

методы и технологии реализации программ ДПО отражает технологический компонент; 

результат этапа соотносится с целью и отражен в результативном компоненте. Таким 

образом, каждый этап включает в себя единые сквозные компоненты: целевой, 

содержательный, технологический, результативный.  

Рассмотрим каждый этап формирования СЦК у студентов непрофильных IT-направлений 

классического университета. 

Подготовительный этап. На данном этапе у студентов непрофильных IT-

направлений бакалавриата, специалитета или магистратуры определяются: мотивы, а также 

условия освоения дополнительных профессиональных программ – форма обучения (очная, 

очно-заочная, заочная; электронное или смешанное обучение с применением ДОТ и т.д.); 

объем трудоемкости программы повышения квалификации от 16 до 250 часов (ПК) или 

профессиональной переподготовки свыше 250 часов (ПП); разработка «Путеводитель 

по программам ДПО с целью формирования сквозных цифровых компетенций у студентов 

непрофильных IT-направлений в Кемеровском государственном университете». Выбор 

студентом как самого курса ДПО, так и отдельных его модулей в вариативной части 

программы, направленных на формирование и развитие СЦК в «Путеводителе 

по программам ДПО с целью формирования сквозных цифровых компетенций у студентов 

непрофильных IT-направлений в Кемеровском государственном университете», 

маркетинговое продвижение ДПП, направленных на формирование СЦК у студентов 

непрофильных IT-направлений в вузе [8; 1; 23]. 

Результатом этого этапа является педагогическое моделирование и разработка УМК 

ДПО с указанием компонентов СЦК, которые будут сформированы в процессе обучения. 

При определении компонентов СЦК обязательным условием является формирование 

базовых, личностных и профессиональных ЦК, которые и являются по сути сквозными, так 

как разработаны для всех направлений подготовки в вузе, кроме IT. На данном этапе целью 

является создание образовательного продукта в виде электронного образовательного курса 

смешанного обучения, определение партнеров вуза с целью освоения MOOC 

для формирования СЦК у студентов. На данном этапе важно в условиях цифровой 

образовательной среды ДПО университета разработать образовательный контент, 

«упаковать» его на платформе электронного обучения вуза – LMS Moodle ДПО КемГУ, 

соотнести сроки освоения MOOC на образовательных платформах (российская национальная 

платформа открытого образования – НПОО, международные Stepik, Coursera и т.д.) 

со сроками реализации ДПП в вузе в соответствии с заявленными компетенциями.  

Основной целью организационного этапа является диагностика исходного уровня 

сформированности СЦК у студентов, определение сроков обучения и итоговой аттестации, 

формы обучения, поступление на программу (подача заявления, согласия о передаче 

персональных данных, соглашения об использовании персональных данных 

при электронном обучении), регистрация студента в LMS Moodle ДПО КемГУ, 

предоставление доступа к курсу, выдача студентам индивидуальных учебных планов 

с конкретными датами освоения каждого модуля ДПП. 

Деятельностный этап включает в себя непосредственно реализацию курса ДПО 

с использованием возможностей цифровой образовательной среды ДПО КемГУ. Результатом 

данного этапа является освоение ДПП ПК или ПП студентами непрофильных IT-направлений 

классического университета. 
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Оценочный этап включает определение внутреннюю и внешнюю оценку уровня 

сформированности СЦК у студентов в результате освоения программ ДПО. Внутреннюю 

оценку осуществляют профессорско-преподавательский состав вуза, участвующий 

в разработке и реализации ДПП ПК или ПП в процессе итоговой аттестации 

по образовательной программе. Внешнюю оценку осуществляет независимый совет 

экспертов из других образовательных, научных организаций и предприятий реального 

сектора экономики. В результате оценки СЦК каждый студент, успешно прошедший 

внутреннюю оценку, обретает право получения удостоверения о ПК или диплома о ПП 

(в зависимости от выбранного курса) по окончании вуза вместе с дипломом о высшем 

образовании. При прохождении внешней оценки сформированности СЦК экспертным 

советом каждый студент, успешно завершивший обучение, получает сертификат об освоении 

цифровых компетенций.  

Нами изучены и определены компоненты СЦК, а также критерии, показатели и 

индикаторы сформированности СЦК у студентов непрофильных IT-направлений в процессе 

ДПО (таблица 1).  

Реализация модели формирования модели СЦК у студентов в процессе ДПО 

возможна при определенных организационно-педагогических условиях. Организационно-

педагогические условия модели формирования СЦК у студентов в процессе ДПО 

определяются нами как совокупность мер воздействия, усилий и консолидации 

возможностей научно-методического и экспертного сопровождения процесса освоения ДПП 

ПК или ПП, цифровой образовательной среды, сетевого взаимодействия с партнерами вуза и 

обеспечения реализации выбранных обучающимися индивидуальных образовательных 

траекторий.  

Реализация модели формирования модели СЦК у студентов в процессе ДПО 

возможна при определенных организационно-педагогических условиях: 

 научно-методическое и экспертное сопровождение; 

 развитие цифровой образовательной среды ДПО вуза; 

 сетевое взаимодействие вуза с образовательными, научными организациями, 

промышленными предприятиями;  

 предоставление студентам выбора индивидуальной траектории обучения. 

В ходе нашего исследования мы получили следующие результаты: 

1. Изучили цифровые компетенции, определили их компоненты, выявили их 

универсальность, предположили и доказали их сквозной, пронизывающий принцип 

формирования; 

2. Дали определение понятия «сквозные цифровые компетенции»; 

3. Разработали педагогическую модель формирования СЦК у студентов вуза 

в процессе ДПО, включающую в себя: цель, задачи, принципы, внутренние и внешние 

факторы, этапы, организационно-педагогические условия и результаты; 

4. Разработали «Путеводитель формирования сквозных цифровых компетенций 

у студентов непрофильных IT-направлений в процессе ДПО в Кемеровском государственном 

университете».  
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Таблица 1 – Критерии, показатели и индикаторы сформированности сквозных цифровых компетенций у студентов непрофильных IT-направлений 

в процессе ДПО 

Компоненты 

СЦК 

Критерии Показатели Индикаторы 

Базовые Способность исполь-

зования и управления 

большими данными 

Получать, моделировать, анализиро-

вать данные, строить визуализации  

Владение основами объектно-ориентированного программирования 

на Python и умение решать на нём задачи.  

Уметь работать с объектами, типами данных, циклами, функциями, 

модулями, библиотеками. 

Владеть основами работы в Linux: управление пользователями и пра-

вами файлов, работа с процессами и управление загрузкой и серви-

сами в Linux. 

Умение проектировать и работать с базами данных СУБД MySQL.  

Владеть методами сбора и обработки данных из сети Интернет.  

Знать основы веба: HTML/CSS, JavaScript; принципы работы 

с RESTful и SOAP. 

Ориентироваться в базах данных для аналитиков, долговременных 

хранилищах (MongoDB, Redis, Elasticsearch и ClickHouse, Big Data и пр.) 

Владеть инструментами обработки, 

анализа и визуализации данных 

Создавать базы данных с последующей 

их аналитикой и визуализацией 

Способность эффек-

тивно применять циф-

ровые технологии 

Знать возможности современных циф-

ровых технологий и программирования 

в различных сферах жизнедеятельно-

сти и отраслях промышленности 

Владеть основами работы в цифровых и сервисах в различных от-
раслях промышленности, уметь работать в некоторых из них (в зави-
симости от направления подготовки ДПП): 
AR (augmented reality) – технологии дополненной реальности. 
BIM (Building Information Model) – технологии информационного мо-
делирования. 
CAD (Сomputer-aided design) – система автоматизированного проек-
тирования. 
CAE (Computer-aided engineering) – система автоматизированных 
инженерных расчетов. 
CAM (Computer-aided manufacturing) – система автоматизированного 
производства. 
CIM (City Information Model) – цифровое моделирование городов. 
CRM (Customer Relationship Management) – система управления взаи-
моотношениями с клиентами. 
EAS (Enterprise Application Systems) – информационные системы 
управления предприятием. 
ERP (Enterprise Resource Planning) – системы планирования ресурсов 
предприятия. 
GPS (Global Positioning System) – система глобального позициониро-
вания. 
ICS (Industrial Control System) – промышленная система управления. 

Применять современные цифровые 

технологии в профессиональной дея-

тельности 

Разрабатывать программные продукты  

и осуществлять работу в них 
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KYC (Know Your Customer) «знай своего клиента» LMS Moodle – 

образовательная платформа электронного обучения. 

MaaS (Mobility-as-a-Service) – мобильность как услуга MES (Manu-

facturing Execution System) – система управления производственными 

процессами. 

PAN (Personal Area Network) – персональная сеть. 

PLM (Product Lifecycle Management) – система управления жизнен-

ным циклом изделия. 

SupTech (Supervisory Technology) – технологии контроля и надзора  

за деятельностью участников финансового рынка. 

VR (virtual reality) – технологии виртуальной реальности. 

WAN (Wide Area Network) – технологии глобальной вычислительной 

сети и т.д. 

Способность к разви-

тию ИТ-инфраструк-

туры 

Знать возможности цифровых техниче-

ских средств и программного обеспе-

чения отрасли, по которой студент 

осуществляет обучение 

Владеть единым комплексом взаимосвязанных программных, аппа-

ратных и телекоммуникационных ресурсов организации и 

отдельными элементами системы (локальная, Iaas, Paas, Saas), 

требованиями к ним, уметь проектировать и управлять ими  

Внедрять в практику использование 

цифровых технических средств и про-

граммного обеспечения с целью разви-

тия ИТ-инфраструктуры отрасли, 

по которой студент осуществляет 

обучение 

Разрабатывать и внедрять концепции 

развития ИТ-инфраструктуры органи-

зации, предприятия, отрасли, по кото-

рой студент осуществляет обучение 

Способность к управ-

лению цифровым раз-

витием в профессио-

нальной деятельности 

Знать основы цифровизации и цифро-

вой трансформации экономики, обще-

ства, отраслей промышленности 

Владеть и применять на практике методы стратегического менедж-

мента, цифрового маркетинга, проектирования, управления цифро-

вой экономикой, цифровым управлением, инструментами оценки 

цифровой зрелости Разрабатывать концепции цифровой 

трансформации предприятия 

Разрабатывать цифровые решения и 

осуществлять изменения в части циф-

ровой трансформации организации, 

предприятия, отрасли, по которой сту-

дент осуществляет обучение 
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Разрабатывать и внедрять проекты 

в условиях цифровой экономики 

Профессио-

нальные 

Способность к реше-

нию цифровых про-

фессиональных задач 

в цифровой среде 

Знать современные цифровые техноло-

гии для реализации проектов в сфере 

цифровой экономики 

Владеть навыками использования и получения каналов связи и ин-

формации, освоения возможности новых технологий; анализа боль-

шого количества информации; уметь описывать результаты соб-

ственной деятельности, в том числе с учётом уровня подготовленно-

сти и настроя целевой аудитории; знать нормы, регламентирующие 

использование интеллектуальной собственности 

Владеть современными цифровыми 

компетенциями для осуществления 

профессиональной деятельности 

в цифровой среде 

Осуществлять эффективно профессио-

нальную деятельность в цифровой 

среде с использованием современных 

цифровых технологий  

Личностные Способность к комму-

никации и кооперации 

в цифровой среде 

Знать возможности цифровых средств, 

позволяющие осуществлять взаимо-

действие с другими людьми 

Владеть навыками работы и взаимодействия на цифровых платфор-

мах (Zoom, Webinar, BBB и пр.), уметь выстраивать коммуникации 

в социальных сетях с целью решения профессиональных задач и лич-

ностного развития, владеть основами самоменеджмента и продвиже-

ния собственного бренда (создание и продвижение персонального 

сайта, цифрового контента, аккаунтов в социальных сетях, умение 

работать в графических фото- и видеоредакторах и т.д.) 

Использовать современные цифровые 

средства в профессиональной и личной 

коммуникации 

Осуществлять взаимодействие с дру-

гими людьми с целью достижения об-

разовательных и профессиональных 

задач в цифровой среде с помощью 

различных цифровых инструментов и 

технологий 

Способность к разви-

тию критического 

мышления и формиро-

ванию информацион-

ного иммунитета 

в цифровой среде 

Знать основы развития критического 

мышления и формирования информа-

ционного иммунитета личности 

Владеть навыками управления информационными и медиапотоками, 

развития медиаграмотности и медиагигиены, формирования и разви-

тия информационного и цифрового иммунитета к медиаманипуля-

циям и недостоверной информации в профессиональной и личной 

жизнедеятельности 
Оценивать факты и определять досто-

верность информации в повседневной 

жизни и в научном познании 

Проводить оценку информации, ее до-

стоверность, строить логические умо-

заключения на основании поступаю-

щей информации и данных 
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Table 1 – Criteria, indicators and indicators of the development of cross-curricular digital competences of non-core IT students in the process of additional education 

TDC 

components  

Criteria  Parameters Indicators  

Basic Ability to use and man-

age big data 

Obtain, model, analyse data, build visuali-

sations 

A basic knowledge of object-oriented programming in Python and the 

ability to solve problems in Python.  

Be able to work with objects, data types, loops, functions, modules, li-

braries. 

Master the basics of Linux: managing users and file permissions, working 

with processes and managing downloads and services in Linux. 

Know how to design and work with MySQL databases.  

Know how to collect and process data from the Internet.  

Web skills: HTML/CSS, JavaScript; RESTful and SOAP principles. 

Have a good grasp of databases for analysts,  

Long-term repositories (MongoDB, Redis, Elasticsearch and ClickHouse, 

Big Data, etc.). 

Have knowledge of data processing, anal-

ysis and visualisation tools 

Create databases and then analyse and 

visualise them 

Ability to apply digital 

technology effectively 

Know the capabilities of modern digital 

technology and programming in different 

areas of life and industry 

Know the basics of working in digital and services in different industries, 

and be able to work in some of them (depending on the training area of the 

DFS): 

AR (augmented reality) – augmented reality technologies 

BIM (Building Information Model) – information modelling technologies 

CAD (computer aided design) – computer aided design system  

CAE (Computer-aided engineering) – computer-aided engineering 

CAM (Computer-aided manufacturing) – computer-aided manufacturing 

CIM (City Information Model) – digital modelling of cities 

CRM (Customer Relationship Management) – customer relationship man-

agement system 

EAS (Enterprise Application Systems) – Enterprise  Information Systems 

ERP (Enterprise Resource Planning) – enterprise  resource planning sys-

tems 

GPS (Global Positioning System) – System  for Global Positioning 

ICS (Industrial Control System) – Industrial  Control System 

KYC (Know Your Customer) – "Know your customer". 

LMS Moodle – educational e-learning platform 

MaaS (Mobility-as-a-Service) MES (Manufacturing Execution System) 

PAN (Personal Area Network) 

PLM (Product Lifecycle Management) – Lifecycle Management System  

SupTech (Supervisory Technology) – technologies of control and supervi-

Apply modern digital technology to pro-

fessional activities 

Develop and operate software products 
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sion activities of financial market participants 

VR (virtual reality) – virtual reality technologies  

WAN (Wide Area Network) – technologies of the global computer net-

work, etc. 

Ability to develop IT 

infrastructure 

Know the capabilities of the digital hard-

ware and software of the industry in 

which the student is studying 

To know the single set of interconnected software, hardware and tele-

communication resources of the organisation and the individual system 

elements (local, Iaas, Paas, Saas), the requirements for them, to be able to 

design and manage them.  Introduce the use of digital hardware and 

software in order to develop the IT infra-

structure of the industry in which the stu-

dent is studying 

Develop and implement IT infrastructure 

development concepts for the organisa-

tion, enterprise, industry in which the stu-

dent is studying 

Ability to manage digi-

tal development in pro-

fessional practice 

Know the basics of digitalisation and dig-

ital transformation of the economy, soci-

ety and industries 

Master and practice strategic management techniques, digital marketing, 

design, digital economy management, digital governance, digital maturity 

assessment tools. 

Develop concepts for the digital transfor-

mation of the enterprise 

Develop digital solutions and implement 

changes in the digital transformation of 

the organisation, enterprise, industry in 

which the student is studying 

Develop and implement projects in the 

digital economy 

Professional Ability to solve digital 

professional tasks in a 

digital environment 

Knowledge of modern digital technolo-

gies for implementing projects in the dig-

ital economy 

Know how to use and receive channels of communication and infor-

mation, master the possibilities of new technologies; analyse large 

amounts of information; be able to describe the results of your own activi-

ties, including the level of preparedness and attitude of your target audi-

ence; know the rules governing the use of intellectual property 
Have modern digital competences to carry 

out professional activities in a digital en-

vironment 

Carry out effective professional activities 

in a digital environment using modern 

digital technologies 
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Personal Ability to communicate 

and cooperate in a digi-

tal environment 

Know the capabilities of digital tools to 

enable interaction with others 

Know how to work and interact on digital platforms (Zoom, Webinar, 

BBB, etc.), be able to build communication in social networks in order to 

solve professional tasks and personal development, know the basics of 

self-management and brand promotion (creation and promotion of per-

sonal website, digital content, accounts in social networks, ability to work 

in graphic photo and video editors, etc.) 

Use modern digital tools in professional 

and personal communication 

Interact with others to achieve educational 

and professional goals in a digital envi-

ronment, using a variety of digital tools 

and technologies 

Способность к разви-

тию критического 

мышления и формиро-

ванию информацион-

ного иммунитета в  

цифровой среде 

Know the basics of developing critical 

thinking and building personal infor-

mation immunity 

Have skills in managing information and media flows, developing media 

literacy and media hygiene, and building and developing information and 

digital immunity to media manipulation and misinformation in profes-

sional and personal life Evaluate facts and determine the validity 

of information in everyday life and in sci-

entific knowledge 

Evaluate information, its validity, build 

logical conclusions on the basis of in-

coming information and data 
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Обсуждение и заключения 

 

Одной из актуальных задач цифровой экономики является формирование 

профессиональных компетенций у работников различных отраслей в области сквозных 

цифровых технологий. В связи с этим экономике индустрии 4.0 требуются специалисты, 

владеющие цифровыми компетенциями. Как правило, вопросы освоения дополнительных 

компетенций сверх федеральных образовательных стандартов решаются системой ДПО 

после получения основного профессионального образования. Однако скорость устаревания 

знаний настолько высока, что перед профессиональным образованием стоит задача 

формирования цифровых компетенций у обучающихся еще во время освоения основных 

профессиональных образовательных программ или при освоении дополнительных 

профессиональных программ параллельно с основными. Выявленные компоненты СЦК 

определили предполагаемые результаты их формирования и критериально-оценочный аппарат. 

Педагогическая модель формирования СЦК у студентов вузов непрофильных IT-направлений 

в процессе ДПО соответствует принципам педагогического моделирования, включает в себя 

цель, задачи, результаты, факторы, принципы, этапы и организационно-педагогические 

условия формирования. Внедрение педагогической модели формирования СЦК у студентов 

в системе ДПО решает актуальную задачу высшей школы по подготовке 

конкурентоспособных выпускников. Данная педагогическая модель может использоваться 

в процессе ДПО и для формирования СЦК у обучающихся среднего профессионального 

образования.  
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